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Riigi Infosiisteemi Ameti kiiberturvalisuse teenistuse
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Majandus- ja kommunikatsiooniministri 25.04.2011 miéruse nr 28 ,,Riigi Infosiisteemi Ameti
pohiméirus® § 13 16ike 1, § 15 punkti 2 ja § 16 16ike 1 alusel:

1. Kinnitan kdesoleva késkkirja lisana kiiberturvalisuse teenistuse pdhiméaruse.
2. Tunnistan kehtetuks:

Peadirektori 26.11.2018 késkkirja nr 1.1-2/18-156 ,,Riigi Infosiisteemi Ameti kiiberturvalisuse
teenistuse pohimééruse kinnitamine*®.

(allkirjastatud digitaalselt)
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peadirektor
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KINNITANUD

peadirektor

08.07.2019

kaskkirjaga nr 1.1-2/19-084

Kiiberturvalisuse teenistuse pohimairus

§ 1. Uldsitted

(1)  Kiiberturvalisuse teenistus (edaspidi feenistus) on Riigi Infosiisteemi Ameti (edaspidi
amet) struktuuriiiksus, mis allub ameti peadirektori asetiitjale kiiberturvalisuse alal (edaspidi
peadirektori asetditja).

(2)  Teenistus tdidab teenistusele ameti pohiméédruses ning kdesolevas pShimédruses
satestatud iilesandeid ning juhindub oma tegevuses seadustest ja muudest digusaktidest,
sealhulgas ameti asjaajamiskorrast ning muudest ameti peadirektori kédskkirjaga kehtestatud
kordadest.

(3)  Teenistus tdidab iilesandeid kooskolastatult ja koostods ameti teiste struktuuriiiksuste ja
osakondadega vastavalt teenistuse tdOplaanile.

§ 2. Teenistuse struktuur

Teenistuse struktuuri moodustavad:
1) analiiiisi- ja poliitikaosakond;
2) intsidentide kdsitlemise osakond;
3) infoturbe meetmete arendamise ja jirelevalve osakond;
4) kriitilise informatsiooni infrastruktuuri kaitse osakond.

§ 3. Osakondade juhtimine ja osakonnajuhataja pohikohustused

(1) Osakonda juhib osakonnajuhataja, kes allub vahetult peadirektori asetditjale.
Osakonnajuhatajat asendab tema é&raolekul peadirektori asetditja voi peadirektori asetditja
poolt méératud isik.

(2)  Osakonnajuhataja:
1) juhib osakonna t66d ning vastutab osakonnale pandud iilesannete diguspérase, tipse
ja Oigeaegse tditmise eest;
2) tdidab peadirektori asetditja poolt talle antud juhiseid ja korraldusi;
3) annab osakonna ametnikele ja toGtajatele juhiseid ja korraldusi;



4)
5)
6)
7)

8)

teeb ettepanekuid osakonna struktuuri, koosseisu ja tookorralduse kohta ning
osakonna ametnikele ja tootajatele lisatasude ning distsiplinaarkaristuste
méadramiseks;

taotleb osakonna iilesannete tditmiseks vajalikke vahendeid;

teeb ettepanekuid komisjonide ja toorithmade moodustamiseks osakonna iilesandeid
puudutavate kiisimuste lahendamiseks;

kinnitab ja kooskolastab osakonnas koostatud dokumendid vastavalt ameti
asjaajamise korrale;

tdidab muid ameti peadirektori ja peadirektori asetditja antud iilesandeid.

§ 4. Teenistujate vastutus, oigused ja teenistusiilesanded

(1)  Osakonna koosseisu kuuluvad teenistujad vastutavad:

1)
2)
3)
4)

5)

6)

neile pandud todiilesannete kvaliteetse, tipse ja digeaegse tiitmise eest;

koostatud voi kooskdlastatud dokumentide digusaktidele vastavuse eest;
teenistusiilesannetes tehtud otsustuste ja ettepanekute diguspérasuse eest;
vormistatud dokumentide ja esitatud andmete digsuse ning digeaegse edastamise
eest;

enda kdsutuses olevate dokumentide ja vara nduetekohase kasutamise, sdilimise ja
korrasoleku eest;

ametiseisundi tOttu teatavaks saanud riigi- ja ametisaladuste, teiste inimeste
perekonna- ja eraellu puutuvate andmete ning muu konfidentsiaalsena saadud
informatsiooni hoidmise eest.

(2)  Osakonna koosseisu kuuluvatel teenistujatel on digus:

1)
2)
3)

4)

saada teenistusiilesannete tditmiseks vajalikku informatsiooni ja dokumente RIA
teenistujatelt ning teha ettepanekuid kirjanduse ja konsultatsiooni tellimiseks;

saada teenistusiilesannete tditmiseks vajalikku tdiendkoolitust, kontoritehnikat ja -
tarbeid ning tehnilist abi;

esindada RIA-t, kasutada RIA nimetusega visiitkaarti ning avaldada arvamust ja anda
kooskolastusi oma padevuse ulatuses;

keelduda teenistusiilesannete tditmisest, mis on vastuolus seadusega.

(3) Osakonna koosseisu kuuluvate teenistujate {iilesanded maédratakse kindlaks

osakonnajuhataja ettepanekul peadirektori poolt kinnitatud t66- ja ametijuhendites.

§ 5. Analiiiisi- ja poliitikaosakonna tulesanded

(1)  Osakonna pohiiilesanne on Eestis kiiberturvalisuse valdkonna alase oigusliku ning
poliitilise keskkonna kujundamine ja ennetustegevuse korraldamine.



(2)  Osakond oma pdhiiilesannete tiitmiseks:

1)
2)

3)
4)

S)

6)

7)

koostab Eesti arvutivorkudes toimunud kiiberintsidentide kohta raporteid l1&htudes
ennekoike strateegilise ja poliitilise tasandi infovajadusest;

analiiiisib Eesti kiiberruumi erinevate otsustustasandite jaoks;

esindab Eestit kiiberturvalisusega seonduvatel iiritustel Eestis ja vilisriikides;
esindab Eestit ning osaleb Eesti nimel seadusandluse ldbirddkimistel EL-is ja
valdkondlikes poliitilistes aruteludes EL-is, NATOs ja muudes rahvusvahelistes
formaatides;

osaleb kiiberturvalisuse valdkonna alaste digusaktide, strateegiate, arengukavade,
sihtprogrammide viljatootamisel ning Eesti siseriiklikku kiiberturvalisust
puudutavatel poliitilistel aruteludel;

korraldab ja koordineerib ennetusprogrammide ldbiviimist Eestis ja inimeste
kiiberalase riskikditumise mootmist;

arendab Eesti kiiberalast avaliku ja erasektori koostodd ja arendab ka vastavat
koostdoplatvormi Eestis.

§ 6. Intsidentide kisitlemise osakonna iilesanded

(1) Intsidentide kédsitlemise osakond tdidab Eesti riigi tasemel CERT (Computer Emergency

Response Team) lilesandeid.

(2)  Osakond oma pohiiilesannete tditmiseks:

1)

2)
3)

4)

5)

6)

7)

teostab kiiberturvalisuse tagamiseks Eesti internetiprotokolli aadressiruumides
olevate ning Eesti maatunnusega seotud domeenide seiret, analiilisib vOrgu- ja
infosiisteemide turvalisust ohustavaid riske ning nende mdju riigile, tihiskonnale ja
vorgu- ja infosiisteemide turvalisusele;

votab vastu kiiberintsidentide teavitusi;

analliiisib kiiberintsidente ning maédrab neile prioriteedi soltuvalt intsidendi
kriitilisuse tasemest;

koordineerib kiiberintsidentide lahendamist ja abistab osakonna poole p&drdunud
1sikuid kiiberintsidentide lahendamisel;

annab kasutajatele hoiatusi/teateid eelkdige Eesti vOrkudes toimuvate
kiiberintsidentide ning Eestis enim kasutusel olevates vorgu- ja infosiisteemides
avastatud turvanorkuste kohta;

jélgib Eesti kiiberturvalisuse olukorda, kasutades selleks laekunud kiiberintidentide
teavet ja kogudes andmeid erinevatest allikatest;

osaleb kiiberintsidentide lahendamise iiksuste vorgustike (CSIRT Network, TF-
CSIRT ja First) to0s.



§ 7. Infoturbe meetmete arendamise ja jarelevalve osakonna iilesanded

(1) Infoturbe meetmete arendamise ja jérelevalve osakonna pohiiilesanne on riigis
kasutatavate infoturbestandardite véljatootamine, jarelevalve teostamine nende rakendamise
iile ja e-identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta usaldusnimekirja
pidamine.

(2)  Osakond oma pohiiilesannete tditmiseks:

1) ndustab isikuid vOrgu- ja infosiisteemide turvalisuse tagamiseks ettendhtud meetmete
nouetekohasel rakendamisel;

2) esitab Euroopa Liidu Vorgu- ja Infoturbeametile ENISA iga-aastase kokkuvotte
usaldusteenuse osutajatelt saadud turvarikkumise voi tervikluse kao teadetest;

3) esitab Euroopa Liidu Vorgu- ja Infoturbeametile ENISA intsidenditeavitusi,

4) teostab riikliku ja haldusjirelevalvet ning menetleb vairtegusid;

5) wvaatab ldbi infoturbemeetmete rakendamise auditeid ja riskianaliiiise ning annab
hinnangu nende kohasusele;

6) tootab vilja infoturbe alaseid ndudeid ning nende kogumeid,

7) juhib infoturbejuhtide komisjoni t66d;

8) lahendab kvalifitseeritud usaldusteenuste osutamise tegevuslubade taotluseid.

§ 8. Kiriitilise informatsiooni infrastruktuuri kaitse osakonna iilesanded

(1)  Kiriitilise informatsiooni infrastruktuuri kaitse osakonna pohiiilesanne on iihiskonna
toimimise seisukohast oluliste teenuste osutamiseks kasutavate infosilisteemide turvalisuse
hindamiseks ja parendamiseks toetavate teenuste pakkumine ning vodimalike kriiside
ennetamine ja kriisi puhkemisel sellele efektiivne ja operatiivne reageerimine ning
lahendamine koostdds partnerasutustega.

(2)  Osakond oma pdhiiilesannete tiditmiseks:

1) haldab ja hoiab ajakohasena kiiberturvalisuse seaduse kohaldamisalas olevate
teenuse osutajate (edaspidi teenuse osutaja) nimekirja, kes tegutsevad Euroopa
Parlamendi ja ndukogu direktiivi (EL) 2016/1148 11 lisas esitatud sektorites;

2) ndustab teenuse osutajaid infoturbemeetmete efektiivsemaks rakendamiseks nende
infosilisteemide kaitsmisel;

3) organiseerib teenuse osutajate infosilisteemide turvatestide lébiviimist;

4) koordineerib teenuse osutajatega sektoraalset infovahetust, koolitamist ning
turvariskidest teavitamist;

5) arendab ja rakendab RIA siseste, asutuste iileste (sh. hddaolukorra lahendamise
plaan) ja rahvusvahelise valmisoleku protseduure;

6) korraldab kiiberdppuseid ja toetab teenuse osutajaid kiiberdppustel osalemisel;

7) ndustab ja koordineerib teenuse osutajaid, valitsusasutusi jt kriisireguleerimise
alastes kiisimustes;

8) korraldab kiiberalast tsiviil-militaar koostood Kaitsevie ja Kaitseliiduga;
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9) planeerib ja viib ellu rahvusvahelist kiiberturvalisuse valdkonna kriisijuhtimise alast
koostod.



